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RESUMEN

El fraude con tarjetas de crédito es un problema contemporaneo que afecta significativamente a la bancay a los consumidores,
reportando pérdidas globales de 33.500 millones de ddélares para 2022, con una tendencia creciente a lo largo de los afos.
Este trabajo aborda esta problematica mediante la implementacidn de modelos de aprendizaje automatico, enfocandose en
el disefio, evaluacidn y mejora de la identificacion de transacciones fraudulentas con alta precisidn y exactitud.

Los modelos desarrollados enfrentaron un desequilibrio significativo en las clases, para lo cual se implementaron técnicas
como SMOTE y ADASYN, que mejoraron la representacion de la clase minoritaria correspondiente a los casos de fraude.
Asimismo, se utilizé el Andlisis de Componentes Principales (PCA) con el fin de reducir la dimensionalidad y optimizar el
rendimiento computacional.

Los resultados demostraron que, en términos de escalabilidad y adaptabilidad, el modelo de redes neuronales exhibié un
excelente desempefio con conjuntos de datos grandes. Para los modelos hibridos, se implementé Voting Classifier, logrando
un equilibrio 6ptimo entre adaptabilidad, precisidn y eficiencia mediante la combinacidn de las fortalezas de diversos modelos.
La interpretabilidad del sistema se mejoré mediante la implementacién de SHAP, permitiendo explicar las decisiones del
modelo en la deteccidn de transacciones fraudulentas.

Palabras claves: Fraude con tarjetas de crédito, Aprendizaje automadtico, Desequilibrio de clases, SMOTE y ADASYN, Voting
Classifier, SHAP.

ABSTRACT

Credit card fraud is a contemporary problem that significantly affects banking and consumers, reporting global losses of
$33.5 billion for 2022, with an increasing trend over the years. This work addresses this issue through the implementation of
machine learning models, focusing on the design, evaluation, and improvement of fraudulent transaction identification with
high precision and accuracy.

The developed models faced a significant class imbalance, for which techniques such as SMOTE and ADASYN were
implemented, improving the representation of the minority class corresponding to fraud cases. Additionally, Principal
Component Analysis (PCA) was used to reduce dimensionality and optimize computational performance.

The results demonstrated that, in terms of scalability and adaptability, the neural network model exhibited excellent
performance with large datasets. For hybrid models, Voting Classifier was implemented, achieving an optimal balance
between adaptability, precision, and efficiency by combining the strengths of various models. The system's interpretability
was enhanced through the implementation of SHAP, allowing for the explanation of model decisions in fraudulent transaction
detection.

Keywords: Credit card fraud, Machine learning, Class imbalance, SMOTE and ADASYN, Voting Classifier, SHAP.
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o_l. INTRODUCCION

En los ultimos afios la estafa en transacciones
con tarjetas de crédito presenta ser una amenaza
costosa y creciente para la economia monetaria
y global. De acuerdo con el informe presentado
por la revista Nilson, los fraudes con tarjetas han
incrementado segun cifras del 2018 se perdieron
27.900 millones, asi mismo en 2020 las pérdidas
fueron de 28.400 millones, finalmente para
2022 existieron 33.500 millones en pérdidas
(1). Las proyecciones predijeron con pérdidas
de 43.470 millones de délares a finales de 2028.
En Ecuador, el uso de tarjetas de crédito mostro
un incremento significativo en 2023. Segun
muestran los datos la Superintendencia de
Bancos y Aval Burd, se registraron 4,2 millones
de tarjetas de crédito activas en el pais, utilizadas
por mas de 2 millones de personas para realizar
105 millones de transacciones, lo que representd
un total de USD 21.891 millones. Comparado
con 2022, esto significd un aumento del 11,7%
en la cantidad de transacciones y del 17,4% en
el valor total de las mismas. Ademas, 85.834
nuevos clientes ingresaron al sistema financiero
formal a través de estas tarjetas, de los cuales
el 51,5% fueron mujeres. En cuanto a la edad,
el 53,5% de quienes accedieron por primera vez
al sector financiero con una tarjeta de crédito
fueron jovenes menores de 25 afios (2). Este
incremento significativo de transacciones en el
contexto nacional refleja la fragilidad del sistema
financiero actual ante las nuevas modalidades
de estafa.

La evolucion de las técnicas fraudulentas con
tarjetas de crédito y el aumento del comercio
electréonico con la facilidad de transacciones,
generadas a partir de la pandemia COVID-19, ha
generado nuevos desafios para las instituciones
financieras. Este aumento se atribuye a la
diversidad de opciones que ofrecen los bancos
privados en el pais. En particular, los canales
digitales, como internet y aplicaciones moviles,
los cuales fueron los mas utilizados, con 456
millones de transacciones, representando un
incremento del 63,3% en comparacién con
2021. En total, se realizaron 929 millones de
transacciones a través del sistema bancario
ecuatoriano en 2022, lo que marcéd un
crecimiento del 37,6% respecto a 2021 y del
86,3% en comparacidon con 2019, antes de la
pandemia.

Las aplicaciones moéviles han sido el canal
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preferido para realizar operaciones bancarias,
especialmente entre los mas jévenes. En 2022,
el nimero de transacciones mdviles fue 15
veces mayor que en 2019, destacandose su uso
entre las generaciones centennials y millennials,
es decir, personas de entre 13 y 42 afios. Esta
tendencia resalta la transformacién digital del
sistema financiero ecuatoriano y la capacidad
de la banca privada para adaptarse a las nuevas
preferencias de los usuarios (3).

Este cambio en el comportamiento del
consumidor ha creado nuevas oportunidades
para actividades fraudulentas, dado la grande
demanda en esas fechas, buscando ser la
estafa mas sofisticada lo que empuja a requerir
soluciones tecnoldgicas avanzadas para su
deteccidn y prevencion.

Un punto para mencionar es que gracias a los
avances en modelos de aprendizaje automatico
ha producido que la tasa de fraude por cada
100 ddlares del volumen de transacciones se
mantenga estable ademas se anticipa una ligera
reduccion en los afios venideros (1). Dicho esto,
se genera una aparente paradoja indicando
que, aunque la cantidad total de transacciones
fraudulentas esta en aumento, las mejoras en las
medidas de seguridady elaumentoenelvolumen
total de transacciones permiten que los modelos
entrenen con mayor cantidad de informacion,
logrando mayor precision en la deteccién de
transacciones fraudulentas lo que expande
sistematicamente su capacidad de deteccion
de anomalias y movimientos sospechosos en
términos reales (4). Esto contribuye a regular
la tasa relativa de fraude y al mismo tiempo, les
resulta mas complicado para los delincuentes
evadir la deteccion, ya que con el sistema se
prepara a adaptar a las variaciones inevitables
del ambito de estafa.

Para este propdsito, se trabajé con un conjunto
de datos reales obtenidos de Kaggle que presenta
un fuerte desequilibrio de clases, ya que las
transacciones fraudulentas representan una
pequefia fraccidon del total. Lo que constituye un
reto importante, ya que los modelos cuando se
entrenan tienden a favorecer la clase mayoritaria,
lo que puede resultar en una alta tasa de falsos
negativos en los resultados. Para mitigar este
problema, se implementaron técnicas de sobre
muestreo y submuestreo, que ayudan a que
los modelos eliminen el sesgo, dichos métodos
avanzados son SMOTE (Synthetic Minority
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Oversampling Technique) y ADASYN (Adaptive
Synthetic Sampling). Estas técnicas permiten
equilibrar las clases y mejorar la capacidad de
los modelos para dar solucién correctamente a
las transacciones fraudulentas.

Los modelos evaluados son K-Nearest Neighbors
(KNN), Support Vector Machines (SVM), Redes
Neuronales, Random Forest, regresion logistica
y Gradient Boosting, asi como dos modelos
hibridos basado en VotingClassifier, que combina
las predicciones de todos los modelos anteriores
mediante votacién ponderada. Para optimizar
el rendimiento del modelo hibrido, se realiza
una busqueda de hiperparametros utilizando
GridSearchCV. Se ajustan los parametros del
modelo Random Forest dentro del clasificador
hibrido, evaluando configuraciones como el
nimero de estimadores (n_estimators) y la
profundidad maxima de los arboles (max_
depth). Con el fin de superar las limitaciones
individuales y sacar un rendimiento robusto
al trabajar con las ventajas de los algoritmos
individuales, para incrementar la exactitud en
la identificacidon de fraudes. La fusion de estos
modelos es especialmente importante para
enfrentar los retos presentes en los grupos de
datos enganosos y para ello lo recomendable es
realizar un desbalanceo de clases y evidenciar
la elevada incidencia de falsos positivos y falsos
negativos resultantes (5).

Como lo describen Chawla et al., el desequilibrio
declasesesun problemacriticoenladetecciénde
fraudes, en el que las transacciones fraudulentas
son superadas respecto al numero por las
transacciones legitimas (6). En el caso de saltar
el desequilibrio de clase resulta en clasificadores
sesgados que solo priorizan la clase mayoritaria,
lo que carcome gravemente la deteccién efectiva
de casos de fraude. Este trabajo aborda dicho
desafio, empleando ademas métodos como es el
equilibrio de datos, con lo que se consigue una
deteccidn mas precisa y eficiente de las estafas.

Ademas, la identificacion de fraudes demanda
un balance sensible entre reducir los falsos
positivos, loqueseriaconsiderarincorrectamente
una transaccion legitima como fraudulenta vy
los falsos negativos que consiste en omitir la
deteccién de una transaccion fraudulenta. Para
cuantificar el valorar del rendimiento de nuestros
algoritmos presentados en cuanto a sensibilidad
y especificidad, se utilizd los analisis graficos
como la curva ROC (Caracteristica Operativa de
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Recepcion), tal como lo explica Fawcett (2006)
(7). Esta metodologia nos brinda la posibilidad de
medir la habilidad de los modelos para distinguir
entre operaciones legitimas y fraudulentas una
vez que fueron entrenados, logrando cuantificar
un indicador sélido para la valoracién del
desempefio de los modelos obtenidos.

Ademds de la evaluacion del desempefio
de los modelos se lo realizo con métricas
conocidas como la precisién, el recall y el F1-
score; Los modelos se evallan utilizando el
puntaje F1- score como métrica principal, que
equilibra la precisién y el recall. Ademas, para la
constatacion se emplea el método de validacién
cruzada mediante cross_val_score para obtener
una evaluacién robusta de los algoritmos y se
los valora de forma individual y colectiva con los
modelos hibridos, ademas este trabajo también
aborda aspectos fundamentales como el tiempo
de ejecucidn, asi como también la robustez de
los mismos. También se implementa la técnica
de SHAP (SHapley Additive Explanations), lo
cual permite analizar la contribucion de cada
variable en las decisiones del modelo. Esto no
solo mejora la transparencia en la transaccion,
sino que también asegura que las soluciones
propuestas sean comprensibles y accionables
por las instituciones bancarias.

La fusidon de estas técnicas sofisticadas de
aprendizaje automatico con estrictos métodos
de evaluacién nos facilita la creacién de modelos
de identificacion de fraudes mas exactos
y fiables para saber que las transacciones
estarian respaldados por una pronta deteccién.
Esta perspectiva no solo aspira a disminuir
las pérdidas financieras vinculadas al fraude,
sino que también reduce la interrupcion de
operaciones legitimas, en el caso de existir casos
sospechosos, optimizando asi la experiencia
del usuario y preservando la integridad de los
sistemas financieros (8).

En conclusién, la presente investigacidon cubre
una necesidad vital del mercado financiero
actual el cual tiene una tendencia creciente con
los progresos tecnolégicos contemporaneos en
aprendizaje automatico. Al enfrentar los retos
particulares de identificar fraudes en tarjetas de
crédito, tales como el desbalance de clases y la
mejora de la exactitud, la investigacién aporta al
desarrollo de soluciones prdcticas, mas eficaces
y cambiantes en la batalla contra el problema del
fraude financiero.
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_ll. MATERIALES Y METODOS

El enfoque de esta investigacidon se centrdé en
enfrentar los retos particulares de identificar
fraudes en operaciones bancarias con tarjetas
de crédito y con especial atencidn en la gestion
del desbalance de clases debido al sobre ajuste
de los modelos y la mejora del desempeiio de los
modelos. A continuacidn, se especifican los pasos
fundamentales del procedimiento:

1. Preparacidn y preprocesamiento de datos.
1.1 Conjunto de datos.

Se empled un conjunto de datos de transacciones
realizadas con tarjetas de crédito, de las cuales
incluia 284.315 operaciones, de las cuales
Unicamente 492 (17.3%) eran fraudulentas,
evidenciando un notable desbalance de clases.
Dicho grupo es consistentemente menor vy
probado con otros estudios que abordan el
fraude en tarjetas de crédito (9).

1.2 Normalizacion.

Paranormalizaroigualarlasdiversascaracteristicas
presentes en el conjunto de datos, se usa una
escala comparable para todas las variables, para
ello se utilizé el método de StandardScaler. Esta
técnica de transformacion asegura una media
de 0 y una desviacion estandar de 1, lo cual es
esencial para la convergencia de los modelos de
aprendizaje automatico. Era necesario asegurar
que las variables con rangos mas amplios no
dominaran o alteren el aprendizaje efectivo (10).

1.3 Reduccion de dimensionalidad.

Se redujo la dimensionalidad del conjunto
de datos original aplicando un Andlisis de
Componentes Principales (PCA). Se lo aplicé para
reducir el nimero de dimension del conjunto de
datos a solo cinco componentes principales con
la varianza mas significativa preservada con el fin
de explicar la mayor parte de la variabilidad de los
datos, mejorando asi la eficiencia computacional,
esto se lo hace con el fin de mejorar la eficiencia
del modelo y mitigar el sobreajuste, consiguiendo
destacar las caracteristicas mas relevantes del
conjunto de datos (11).

2. Manejo del desequilibrio de clases.

Para abordar el desequilibrio entre clases en
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el conjunto de datos (fraude vs no fraude),
se utilizaron técnicas de sobre muestreo para
balancear las clases, se implementaron dos
métodos:

¢ Synthetic Minority Over sampling Technique
(SMOTE): Se generraron instancias sintéticas
para sobre muestrear la clase minoritaria
(transaccionesfraudulentas), creando ejemplos
sintéticos basados en las caracteristicas de
las transacciones fraudulentas existentes,
preservando las distribuciones originales (12).

e Adaptive Synthetic Sampling (ADASYN): Asi
mismose utilizdinstanciassintéticasadaptativa,
centrandose en ejemplos minoritarios con
mayor complejidad de clasificacion. Esto ayuda
a mejorar el balance entre las clases y a su vez
permite entrenar modelos mds robustos (13).

En particular, se observé un aumento significativo
en el recall de los modelos, especialmente en KNN
(15%) y Redes Neuronales (10%), lo que subraya
la importancia de abordar el desequilibrio de
clases en problemas de deteccién de fraudes.
La combinacion de SMOTE y ADASYN se ajusté
para lograr un balance de clases de 1:1 en el
conjunto de datos de entrenamiento, siguiendo
las recomendaciones de estudios previos sobre el
manejo de desequilibrio de clases en deteccién
de fraudes en tarjetas de crédito (14).

3. Implementacién de algoritmos.

Se implementaros varios algoritmos de
clasificacion para abordar la problematica, los
modelos tanto de manera individual como
en la aplicacion de modelos hibridos con la
combinacién de tres modelos de aprendizaje
automatico, dichos modelos son:

3.1 K-Vecinos mas Cercanos (KNN).

e Se aplicé el uso de scikit-learn con pesos
homogéneos.

Los hiperpardmetros fundamentales
comprendieron el numero de vecinos (n_
neighbors) y el algoritmo de identificacién de
vecinos.

La eleccidn de hiperpardmetros se fundamenté
en investigaciones anteriores que han
evidenciado la eficacia de KNN para identificar
fraudes (15).
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3.2 Maquinas de Vectores de Soporte (SVM).

Se utilizd un nucleo RBF (Funcion de Base
Radial) para registrar relaciones no lineales en
la informacioén.

C (parametro de regularizacion) y gamma
(coeficiente del nucleo) fueron los
hiperpardmetros mas destacados.

La seleccion del nucleo RBF se basa en
su habilidad para gestionar relaciones
complicadas en datos financieros, tal como se
ha evidenciado en investigaciones previas (16).

3.3 Redes Neuronales.

Se implementd una red neuronal feedforward
utilizando PyTorch.

La arquitectura consistié en tres capas ocultas
con funciones de activacion ReLU.

Los hiperparametros incluyeron el nimero de
neuronas por capa, la tasa de aprendizaje y el
numero de épocas.

Esta arquitectura se basa en estudios recientes
gue han demostrado su efectividad en la
deteccion de fraudes financieros (17).

3.4 Regresion logistica.

Modelo lineal para clasificacién binaria,
proporciona una linea base simple pero
poderosa que compara modelos mas complejos,
reconocido ademas por la simplicidad y eficiencia
computacional en la resolucién de problemas
lineales, ademas es rapido y adecuado para datos
lineales o casi lineales, ya que es facil de ajustar
con regularizaciones para evitar sobreajustes
(18).

3.5 Arbol de decision.

Estealgoritmosebasaenparticionesrecursivasque
permiten interpretar facilmente las decisiones del
modelo, que tiene un balance entre rendimiento,
interpretabilidad y eficiencia computacional.
Ademas, es un modelo robusto para conjuntos de
datos desbalanceados con grandes volumenes de
datos. Por lo general se puede usar con técnicas
como (class_weight="balanced’) para el manejo
des desbalance (19).
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3.6 Aumento de Gradiente.

Un método de boosting que construye
secuencialmente arboles de decisidn, corrigiendo
los errores de los drboles anteriores. Es excelente
para rendimientos de conjuntos de datos grandes
y desbalanceados, los algoritmos de LightGBM o
XGBoost son optimizados con el fin de alcanzar
mayor velocidad y escalabilidad, dicho modelo
por lo general puede superar otros modelos en
complejidad y desbalanceo (20).

3.7 Modelo Hibrido.

Este modelo presenta un grado alto de
complejidad y costoso computacional mente en
el entrenamiento, en algunos casos no puede
proporcionar una mejora significativa sobre
modelos individuales bien optimizados. Ademas,
el entrenamiento con validacion cruzada puede
volverse lento, sin embargo, se combind el
poder predictivo de Logistic Regression, Decision
Tree y Gradient Boosting ya que presentaron
menor complejidad en el entrenamiento, se
utilizé VotingClassifier con votacién ponderada
“soft”), permitiendo un enfoque mas robusto y
equilibrado (21).

Se probaron ademas otras combinaciones como
Logistic Regression, Decision Tree y SVM, pero el
tiempo de entrenamiento fue demasiado lento,
en comparaciéon con la anterior combinacion
y modelos individuales esto se debe por la
escalabilidad limitada para conjunto de datos
grandes y el ajuste de hiperparametros (C, kernel)
puede ser computacionalmente costoso (22).

4. Hiperparametros de ajuste.

Para la optimizacion del rendimiento de los
modelos, se aplicd una busqueda sistematica de
hiperparametros con las técnicas de:

e Grid Search. Es un proceso sistematico que
se aplicé a KNN, SVM, Logistic Regression
y Decision Tree, con el fin de explorar una
variedad de combinaciones predefinidas de
hiperparametros (23).

Random Search. Este método es utilizado para
la red neuronal y para Gradient Boosting, que
toma combinaciones aleatorias dentro de
un espacio de busqueda predefinido, de un
espacio que se quiere explorar (24).
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¢ K-fold cross-validation, con cv=5, fue empleada
para evitar el sobreajuste de los algoritmos y
certificar la robustez de los resultados (25).

5. Evaluacion de modelos.

Los modelos se evaluaron de acuerdo con las
siguientes métricas:

Precision: Proporcién de predicciones correctas
de entre todas las predicciones positivas
realizadas.

Recall (Sensibilidad): Proporcion de
verdaderos positivos que fueron identificados
correctamente.

F1-Score: La media armdnica entre la precisién
y el recall.

El drea bajo la curva ROC (AUC - ROC): Medida
de la capacidad del modelo para distinguir
entre clases (26).

Matriz de confusion: Para obtener los falsos
positivos y los falsos negativos.

Ademas, se evalué la eficiencia de codmputo
en cada modelo, lo cual presenta ser un factor
importante para los sistemas de deteccién de
estafas de tiempo real, considerando las variables
como el tiempo de entrenamiento y prediccion
(27).

6. Validacion y pruebas.

El conjunto de datos se dividié en un conjunto
de entrenamiento el cual requirié el 70% del
conjunto de datos para entrenar los modelos
y su respectiva validaciéon cruzada. En cuanto
al conjunto de prueba se lo realizo con el 30%
lo que es aconsejable para la evaluacion final
del desempefio los modelos. Ademas, se aplicd
una estratificacién en la division del conjunto
de datos para mantener la proporcidn de clases
aconsejable en ambos conjuntos, asegurando
una estimacion justa y representativa para todos
los modelos (28).

7. Andlisis comparativo.
Finalmente, se realizd un andlisis comparativo

para identificar el modelo con mejor desempeiio,
considerando:
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Rendimiento en términos de las meétricas

mencionadas.

Capacidad para manejar el desequilibrio de
clases.

Eficiencia computacional y escalabilidad.
Capacidad de interpretacion de los resultados.

Este estudio posibilité establecer los puntos
fuertes y débiles de cada método en el escenario
particular de la identificacion de fraudes en
tarjetas de crédito, ademas se demostré que el
modelo hibrido con VotingClassifier presenté
un mejor desempefio global, denotando asi la
importancia de la combinacién de enfoques
complementarios para abordar problemas
complejos y contempordneos en la deteccion de
fraudes.

o_lll. RESULTADOS

Los hallazgos exponen percepciones significativas
acerca del desempefio, cuantificados por la
eficacia y utilidad de cada modelo en contextos
de aplicaciones en tiempo real. A continuacion,
se presentan las pruebas descubiertas:
1.  Precisidon del método KNN.

La figura 1 ilustra las curvas de aprendizaje y
validacion cruzada para un modelo entrenado,

con sus respectivas métricas en funcidon del
numero repeticiones en que el modelo entreno.

Figura 1. Curva de aprendizaje del método KNN

Respeto a la figura 1 la curva de color azul
simboliza el desempefio del modelo en el
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proceso de entrenamiento. Se puede vislumbrar
gue a medida que se incrementan los ejemplos,
el rendimiento progresa debido a que el modelo
estd en su proceso de aprendizaje y parece
apuntalar al resultado de 0.999315.

En cuando a la curva de aprendizaje de color
naranja refleja el desempefio en los datos
validados. A pesar de que al comienzo el
desempeiio es inferior al de entrenamiento,
a medida que se afiaden mas datos, el modelo
progresa en la validacién cruzada, llegando a un
valor de 0.9990976341.

Parece no existir un sobreajuste importante
(overfitting), dado que las curvas de entrenamiento
y validacién se encuentran préximas y se aproximan
al afiadir mas informacién. El modelo KNN
demostrd un rendimiento global excelente, con la
precision de 99.94%. lo que indica que el modelo
puede generalizar adecuadamente a datos nuevos.

Matriz de confusion:
En la tabla 1 se muestra las marcas verdaderas en

eje vertical (0 o 1), mientras que en el eje vertical
las predicciones de los verdaderos.

0| 56861 3
verdaderos
1 29 69
0 1
prediccién

Tabla 1. Matriz de confusion para el método KNN.

Clase 0 (mayoritaria): EI modelo realiza una
prediccién correcta de 56,861 casos y cuenta con
3 falsos positivos (es decir, calculé erréneamente
1 en lugar de 0).

Clase 1 (minoritaria): El modelo predice 69 casos
como predicciones correctas, por otro lado,
cuenta con 29 falsos negativos que quiere decir
que calculd erréneamente 0 en lugar de 1.

El modelo se destaca en la case cero o mayoritaria,
resaltando la robustes del modelo con escasos
errores de prediccion; sin embargo, en la clase
minoritaria uno, presenta mads problemas para
capturar adecuadamente todos los positivos o
casos detectados como fraudes, lo que refleja
un problema recurrente en los escenarios de
desequilibrio de clases, como se muestra en los
casos de uno o falsos negativos.
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Tendencia del Error.

Figura 2. Tendencia del error vs nimero de vecinos.

En la figura 2 muestra la tendencia del error donde
un valor de k = 1 genera un modelo que ajusta
excesivamente los datos de entrenamiento, lo que
conduciria a un error minimo en el conjunto de
entrenamiento, pero a un error de generalizacion
mas elevado lo que se conoce como sobreajuste.
Conforme se incrementa el valor de K ejemplo a
20, el modelo adquiere mayor flexibilidad y puede
disminuir el sobreajuste. Sin embargo, si K es
excesivamente grande, el modelo podria suavizar
excesivamente los resultados, lo que podria resultar
en el aumento de la tasa de error. Final mente el valor
optimo o mas bajo de error es cuando K vendria a
ser de 5 ya que presenta una caida inicial seguida de
un incremento, siendo 5 lo que indica que es el mas
adecuado para reducir el error del modelo.

2. Precision del método de redes neuronales.

Este modelo basado en redes neuronales (NN) obtuvo
una precision promedio de 99.89%, lo que indica
una alta capacidad de generalizacidon y presenta ser
muy consistente a través de la validacidon cruzada,
confirmado asi la estabilidad del modelo.

Validacion cruzada (0.99898995 0.99949498
0.99709612 0.99949498 0.99938675).

Figura 3. Curva de aprendizaje para el método de redes neuronales..

/




ISSN 2477-9105
Numero 33 Vol.1 (2025)

GIOER

Como se muestra en la Figura 3 el color azul de la
curva de entrenamiento inicia con una precision
muy alta, pero suele estabilizarse y reducirse un
poco a medida que se incorporan mas ejemplos.
Esto es habitual y podria sugerir que el modelo
esta procurando prevenir el sobreajuste.

A pesar de que la curva de validacién de color
naranja presenta un rendimiento inferior al
del conjunto de entrenamiento, progresa de
manera gradual, lo que indica que el modelo
estd asimilando adecuadamente los datos
de entrenamiento y haciendo una correcta
generalizacion a datos nuevos.

Matriz de confusion:

0 55329 18
verdaderos
1 21 75
0 1
prediccion

Tabla 2. Matriz de confusion para el método NN.

En la tabla 2 referente al modelo NN exhibe un
desempeiio sélido en la clasificacién de la clase O,
dado que el método anticipa 55329 predicciones
acertadas (falsos negativos correctamente
categorizados como negativos) y 18 predicciones
equivocadas (falsos negativos), con un alto
numero de proyecciones acertadas.

Pese a que las proyecciones para la clase 1 no
son tan exactas como las de la clase 0 el cual
presenta 75 predicciones acertadas frente a 21
erréoneas (falsas negativas), el modelo continda
desempeiiando un buen trabajo con mds del 75%
de exactitud en esta clase.

Podria resultar beneficioso modificar el limite
de decision o investigar métodos adicionales
como el equilibrio de clases, si la clase 1 tiene
mayor relevancia o si las clases se encuentran
desbalanceadas.

Figura 4. Curva ROC para el método NN.
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Como se muestra en la Figura 4 la curva de
color azul simboliza la eficiencia del modelo
de clasificacién. Se nota que la curva se eleva
velozmente hacia la esquina superior izquierda,
lo que sefiala que el modelo presenta un
rendimiento déptimo. En este escenario, el
modelo posee capacidad predictiva, ya que la
curva del modelo se encuentra claramente por
encima de dicha linea, lo que resulta positivo.
El drea bajo la curva AUC es de 0.96, lo que indica
que el modelo posee una excelente capacidad
discriminativa del modelo entre las clases, Lo
que sugiere que el modelo puede diferenciar de
forma muy exacta entre las clases en el 96% de
las situaciones.

Baja tasa de falsos positivos: Dicha taza resulta
Optimo, dado que previene clasificaciones
incorrectas.

Elevada tasa de positivos verdaderos: La curva
se eleva con rapidez, lo que significa que
categoriza de manera correcta la mayoria de
las situaciones positivas.

3. Precision del método de maquinas de
vectores de soporte.

El modelo de SVM funciona de manera
sobresaliente, demostrando ser uno de los
modelos mas robustos, con una alta precisién
del 99.92% vy un excelente recall del 0.9934 lo
que indica una sobresaliente capacidad para
identificar transacciones fraudulentas.

Ademas, la uniformidad en los puntajes de
validacidon cruzada indica que el modelo es
estable y presenta un riesgo reducido de
sobreajuste. Este comportamiento es tipico de
un modelo adecuadamente configurado que esta
gestionando de manera eficiente la complejidad
del problema con un volumen de datos adecuado.

Figura 5. Curva de aprendizaje para el método SVM.
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En la Figura 5 ambas curvas de entrenamiento
y validacién son consistentes y superan
significativamente el valor de 0.997, sefialando
qgue el modelo posee precision, ademas ambas
curvas se acercan, lo que indica que el modelo
esta generalizando bien y no esta sobre ajustado,
lo que indica que es un comportamiento esperado
en un buen modelo, donde la validacién cruzada
y el entrenamiento tienen desempefios similares.

La validacién cruzada produjo puntajes elevados,
y estables, confirmando asi la robustes y tiene
un rendimiento confiable en datos no vistos del
modelo. (0.99832776, 0.99832776, 0.99832776,
0.99832706, 0.99790882)

Margen de decision.

Figura 6. Margen de decision.

En la figura 6 muestra la separacion de dos clases
de datos (puntos amarillos y morados) utilizando
el modelo SVM, El método ha encontrado un
hiperplanoque separalasdosclases, consiguiendo
de esta forma una buena generalizacién a pesar
de presentar un escenario de alta complejidad.

Error vs parametro C del SVM.

Figura 7. Error vs pardmetro C.
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La figura 7 muestra el valor éptimo de equilibré
entre el rendimiento de la precision y la
generacion, un valor de C entre 1070 y 1071
parece ser éptimo, ya que proporciona un buen
rendimiento sin riesgo de sobreajuste.

UnCmasbajo permite maserroresdeclasificacion,
pero un margen mas suave, mientras que un C
mas alto busca menos errores de clasificacién
con un margen mas exacto, la figura 7 muestra
como cambia el rendimiento del modelo (Mean
Test Score) a medida que C aumenta.

4.  Precision del método de regresion logistica.
El modelo de regresion logistica mostré un
rendimiento destacado, con una AUC-ROC de
0.92. Este modelo lineal tuvo un excelente

equilibrio entre precision y recall, particularmente
en la clase minoritaria:

Matriz de confusion:

85279 16
verdaderos
58 90
0 1
prediccion

Tabla 3. Matriz de confusion para el método de regresion logistica.

Se encuentra en la tabla 3 que la clase 0
(mayoritaria): Predicciones correctas en 85,279
casos, con solo 16 falsos positivos.

Respecto alaClase 1 (minoritaria): Predicciones
correctas en 90 casos, con 58 falsos negativos.

Curva ROC: El area bajo la curva (AUC) de 0.92
destaca una gran capacidad del modelo para
discriminar entre transacciones fraudulentas y
no fraudulentas, confirmando su robustez en
escenarios desequilibrados.

5.  Precision del método de arbol de decision.
El modelo de arbol de decisién obtuvo una AUC-ROC
de 0.87, con unrecall del 0.74 en la clase minoritaria.
Esto indica que este modelo es capaz de capturar un
mayor porcentaje de transacciones fraudulentas en
comparacion con la regresion logistica.

Matriz de confusion:

0 85269 26
verdaderos
1 39 109
0 1
prediccién

Tabla 4. Matriz de confusion para el método de drbol de decision.
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¢ Se encuentra segun la tabla 4 la clase 0: 85,269
predicciones correctas, con 26 falsos positivos.

e Respecto a la clase 1: 109 predicciones
correctas, con 39 falsos negativos.

En el modelo de arbol de decision resulto ser mas
efectivo en la deteccion de fraudes, pero con un
ligero descenso en la precisidon general debido a un
mayor nimero de falsos positivos.

6. Precision del método de aumento de
gradiente.

El modelo Gradient Boosting tuvo un desempefio
moderado, con una AUC-ROC de 0.34. Si bien
este modelo es generalmente efectivo en otros
contextos, su capacidad para capturar fraudes fue
limitada en este caso.

Matriz de confusion:

0 85286 9
verdaderos
1 124 24
0 1
prediccion

Tabla 5. Matriz de confusion para el método de aumento de gradiente.

¢ Respecto a la tabla 5 se encuentra que la clase
0: 85,286 predicciones correctas, con 9 falsos
positivos.

¢ Respectoalaclase 1: 24 predicciones correctas,
con 124 falsos negativos.

Curva ROC: La baja AUC-ROC refleja dificultades
significativas en la identificacion de la clase
minoritaria, lo que limita la aplicabilidad de este
modelo para problemas de deteccidon de fraudes
altamente desequilibrados.

7.  Precision del método hibrido con Logistic
Regression, Decision Tree, Gradient Boosting.

Figura 8. Curva ROC del modelo hibrido e individuales.
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Como se muestra en la Figura 8 el modelo hibrido
basado en Voting Classifier combind Logistic
Regression, Random Forest y Gradient Boosting,
logrando un AUC-ROC de 0.98, el mas alto entre
todos los modelos evaluados.

Matriz de confusion:

56857 7
verdaderos
30 68
0 1
prediccion

Tabla 6. Matriz de confusion para el método hibrido (RF-LR-GB).

e Respecto a la tabla 6 la clase 0: 56857
predicciones correctas, con solo 7 falsos
positivos.

e Respectoalaclase 1: 68 predicciones correctas,
con 30 falsos negativos.

Curva ROC y Precision-Recall: El Voting Classifier
superé a los modelos individuales al equilibrar
precision y recall, mostrando que la combinacién
de modelos complementarios mitiga sus
limitaciones.

Grafico SHAP.

El color Rojo representa valores altos, mientras
que el azul corresponderia a los valores bajos, los
puntos de color se encuentran dispersos a lo largo
de las columnas, mostrando una distribucion
simétrica y cercana al valor de cero, mostrando
de esta forma que la combinacién entre valores
de V1 y V2 impactan en las predicciones del
modelo. Al ser las interacciones débiles, cercanas
a cero, se encontrarian balanceadas en términos
de su contribucidn a las predicciones.

Figura 8. Curva ROC del modelo hibrido e individuales.
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La figura 9 muestra que las interacciones entre
V1 y V2 las cuales presentan ser consistentes
y bajo control, se muestra ademdas que no
se presentan contribuciones externas que
afecten a las predicciones. Lo que sugeriria
qgue el modelo depende en su mayoria por los
efectos individuales de las variables que de sus
interacciones combinadas. En otras palabras,
los valores de SHAP son cercanos a cero, lo que
sugiere que las interacciones entre las variables
no estan influenciadas de manera conjunta de
forma critica, no tienen un impacto dominante
en las predicciones del modelo. Sin embargo, un
punto a considerar es que, si hay agrupaciones en
valores especificos del plano, puede indicar que
hay regiones donde las interacciones son mas
explicativas (29).

8.  Precision del método hibrido con Logistic
Regression, SVM, Decision Tree.

Figura 10. Métricas de comparacion de los modelos.

Accuracy |F1-Score [Precision |Recall
Logistic_Regression 0.85 0.82 0.8 0.84
Random_ Forest 0.88 0.86 0.85 0.87
SVM 0.87 0.85 0.83| 0.88
Ensemble 0.89 0.87 0.86/ 0.88

Tabla 7. Métricas para el método hibrido (RF-LR-SVM).

Tanto en la figura 10 y en la tabla 7 se constata
que en el segundo modelo hibrido presentado
combind los modelos de Logistic Regression,
SVM y Random Forest, el cual consiguid valores
considerablemente altos de puntuacion,
exactitud, precisién y un AUC-ROC de 0.98.
Sin embargo, el modelo presento dificultades
significativas en la localizacién de la clase
minoritaria, con un recall cercano a cero, lo que
se constata en la siguiente matriz de confusion
tabla 8.
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Matriz de confusion:

85294
148

0 1
prediccion

verdaderos

Tabla 8. Matriz de confusion para el método hibrido (RF-LR-SVM).

e Clase 0: 85,294 predicciones correctas, con
solo 1 falso positivo.

¢ Clase 1: Ninguna prediccidn correcta, con 148
falsos negativos.

Anilisis: EI molo presenta alta precision en
la clase cero (mayoritaria), pero carece de
capacidad de detectar fraudes ya que no detecto
ningun fraude en la clase uno o minoritaria.
1. Precisidn en la Clasificacidn.

Respecto al rendimiento y su comparacién
general ¢, el creado con Voting Classifier
logrando un excelente rendimiento general
en términos de precision en la clasificacion, el
modelo obtuvo 99.95%, el cual se basa en tres
modelos, los cuales son Logistic Regression,
Decision Tree y Gradient Boosting. El segundo
mejor modelo lo presenta ser KNN con una
precision del 99.94% y seguido de SVM con la
precision del 99.92% (30). Ademds, el recall
mas alto lo obtuvo SVM el cual fue de 0.9934,
lo cual indicaria una capacidad superior para
identificar correctamente las transacciones
fraudulentas. En el ambito de la banca es crucial
la minimizacién de los falsos negativos ya que se
debe garantizar la correcta deteccion de fraudes
(31).

Respecto a la métrica que evalla la capacidad
del modelo para distinguir entre las clases
se lo realiza mediante el grafico de la curva
AUC-ROC vy el cual presenta ser generalmente
alto con buenas capacidades de deteccién
de fraudes, todos los modelos superan el
90 %. Esto indica que todos los modelos son
altamente efectivos en la discriminacion entre
las clases de transacciones fraudulentas vy
legitimas, superando los resultados reportados
en estudios similares (32). Final mente uno de
los desempefios con mas problemas presento
ser Gradient Boosting ya que presenta un recall
de solo 0.16, se presenta el rendimiento de cada
modelo en la tabla 9 a continuacion.
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Modelo Precision (%) Recall F1-Score AUC-ROC TE}‘;?&(;(;‘:
KNN 99.94 0.9912 0.9928 0.9961 1 segundo
SVM 99.92 0.9934 0.9929 0.9967 5 segundos
Redes Neuronales (NN) 99.89 0.9901 0.9895 0.9955 4 minutos
Logistic Regression (LR) 99.93 0.61 0.71 0.92 20 segundos
Random Forest (RF) 99.9 0.89 0.88 0.94 4 minutos
Gradient Boosting (GB) 99.85 0.16 0.27 0.34 2 minutos
Hibrido (RF-LR-GB) 99.95 0.64 0.75 0.93 1 minuto
Hibrido (RF-LR-SVC) 99.94 0 0 0.81 2 horas

Tabla 9. Composicion de los diferentes modelos.

2. Tiempo de Ejecucion y Recursos
Computacionales.

KNN obtuvo el tiempo de prediccién mads
rapido, debido a su simplicidad, ademas
presenta la precisién alta y uso de memoria
fueron significativamente mas altos que los
otros modelos, un hallazgo consistente con las
reportadas en la literatura (33), mientras que el
modelo hibrido construido por RF-LR-SVC tuvo
el tiempo de ejecucidon mas alto, lo que lo hace
menos viable para entornos en tiempo real.

En cuanto a la eficiencia en el tiempo Logistic
Regression demostré ser excelente, un punto
a considerar fueron las Redes Neuronales,
ya que, a pesar de su tiempo prolongado de
entrenamiento, mostraron tener buenos tiempos
de prediccion, lo que las hace atractivas para
aplicaciones en entornos de tiempo real una
vez ya entrenadas. Este hallazgo presenta ser
consistente con estudios recientes que destacan
la eficiencia de las redes neuronales en la fase de
prediccién (34).

Otro modelo destacable es SVM el cual
demostré un equilibrio éptimo entre precisidn y
eficiencia computacional ya que los tiempos de
entrenamiento y predicciéon fueron moderados
con un uso de memoria bajo. Este resultado es
particularmente notable para aplicaciones en
tiempo real, donde el equilibrio entre precisidn y
eficiencia es crucial (35).

3. Manejo del Desequilibrio de Clases.

Una forma de mejorar significativamente el
rendimiento se lo consigue usando la técnica
de sobre muestreo como SMOTE y ADASYN vya
que contribuyo a una mejora general de todos
los modelos en la deteccidn de transacciones
fraudulentas (36):
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Respecto al modelo de KNN Demostré una mejora
del 15% en recall, SVM incrementd su recall en
un 8%, lo que denota un excelente equilibrio
entre precision y recall, redes neuronales
experimentaron una mejora moderada del 10%
en el recall, finalmente los modelos hibridos
mostraron un mejor balance sin depender tanto
de las técnicas mencionadas, destacando su
robustez resultante frente al desequilibrio de
clases.

Estos resultados subrayan la importancia de
abordar el desequilibrio de clases en problemas
de deteccion de transacciones fraudulentas, un
hallazgo que esta en linea con estudios previos
sobre el impacto de las técnicas de balanceo en
la deteccién de fraudes financieros. El modelo
mas notable es KNN y sugiere que este modelo
es particularmente sensible al desequilibrio de
clases, mientras que la estabilidad relativa del
SVM vy de los modelos hibridos indica su robustez
inherente frente a este problema de desequilibrio
de clases.

Facilidad

4. Interpretabilidad de

Implementacion.

y

En entornos financieros es necesario regular los
modelos. En este estudio, los modelos simples
gue no presentan mucha carga computacional
como KNN y Regresion Logistica demostraron
alta interpretabilidad, haciendo que personas
con poca experiencia logren comprender
facilmente las decisiones que el modelo toma.
Por otro lado, los modelos mas complejos, como
las Redes Neuronales y los modelos hibridos,
presentaron limitaciones significativas en este
aspecto de facilitar la interpretacion. Para
abordar esta limitacidn, se utilizé6 SHAP (SHapley
Additive Explanations), que permitid analizar la
contribucién de cada variable en las decisiones
del modelo, mejorando la transparencia y la
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comprension de las soluciones propuestas (17)
(36).

KNN ofrece alta interpretabilidad, ya que las
predicciones se basan en transacciones similares
conocidas, es una ventaja significativa en el sector
financiero, donde la transparencia en la toma
de decisiones es crucial (15). Sin embargo, su
implementacién puede ser computacionalmente
costosa para grandes volumenes de datos ya que
para dar un resultado utiliza todo el conjunto de
datos.

SVMtiene unainterpretabilidad moderada gracias
a los vectores de soporte, que proporcionan
informacion clave sobrelas decisiones del modelo.
Su implementacidn es mas compleja, pero estd
bien soportada por bibliotecas en el lenguaje de
Python, ademas una particularidad que presenta
el modelo SVM es que generaliza bien los datos
no vistos lo cual es particularmente valioso en
la deteccidon de fraudes, donde los patrones
pueden evolucionar rdpida y constantemente
(16). Respecto a la interpretabilidad ofrece un
equilibrio entre transparencia y complejidad.

Redes Neuronales son las mas complejos de
interpretar debido a su naturaleza de "caja
negra". Sin embargo, son altamente configurables
y adaptables a patrones cambiantes con
reentrenamiento continuo, lo que la hace valioso
en entornos donde los patrones de fraude
evolucionan rapidamente. En otras palabras, la
baja interpretabilidad de las redes neuronales
es un desafio para considerar en el contexto de
la deteccién de fraudes, donde la explicabilidad
de las decisiones es a menudo un requisito
regulatorio (17).

Modelo Hibrido con (RF-LR-GB) ofrecen
una interpretabilidad limitada debido a su
complejidad, al igual que las redes neuronales,
pero la combinacién de Rendom Forest,
Logistic Regression y Gradient Boosting permite
aprovechar las fortalezas individuales de cada
algoritmo (37), al no presentar una carga excesiva
en el cémputo de los resultados y en su validacion,
logrando un mejor rendimiento general, ademas
este modelo demuestra un equilibrio entre
precision y complejidad. La interpretabilidad
se mejora significativamente mediante Ia
implementacién de SHAP (SHapley Additive
exPlanations), que proporciona explicaciones
transparentes sobre las decisiones del modelo
(38). Wang et al. (39) han verificado que esta
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aproximacion hibrida mejora la comprension
de las predicciones en contextos financieros
complejos, en la deteccion de transacciones
fraudulentas.
5. Escalabilidad y Adaptabilidad.

Los fraudes presentan patrones de cambio al
pasar del tiempo y que inevitablemente van
en aumento lo cual los modelos deben ser
evaluados en aspectos como la escalabilidad y
una correcta adaptabilidad, a las circunstancias
en que se requieren los algoritmos. Las Redes
Neuronales demostraron dichas caracteristicas,
siendo capaces de operar grandes volumenes
de datos sin problemas y con su caracteristica
principal de ajustarse a nuevos patrones con
reentrenamientos continuos. En contraste, KNN
mostro limitaciones importantes en el aspecto de
escalabilidad, ya que su rendimiento disminuyo
cuantiosamente con el aumento del tamafio del
conjunto de datos. Por otro lado, el modelo SVM
presentd un equilibrio éptimo entre escalabilidad
y adaptabilidad, siendo eficiente para conjuntos
de datos grandes y permitiendo incorporaciones
incrementales por su agil aprendizaje (30)(34).

KNN: Tiene escalabilidad limitada, ya que su
rendimiento disminuye con el aumento del
volumen de datos. Su adaptabilidad es moderada,
requiriendo reentrenamiento completo para
incorporar nuevos datos (15).

SVM: Escalable para conjuntos de datos
moderados y grandes, con adaptabilidad
moderada mediante aprendizaje incremental, lo
hace adecuado para sistemas de deteccion de
fraudes en evolucidn continua (30).

Redes Neuronales: Ofrecen excelente
escalabilidad al manejar grandes conjuntos
de datos ademas presenta alta adaptabilidad
a patrones cambiantes ya que pueden ser
reentrenadas con nuevos datos (17).

Modelos Hibridos: Por lo general suelen ser mas
lentos que los modelos individuales sin embargo
su escalabilidad y adaptabilidad dependen de
dichos componentes, EIl modelo hibrido con
los modelos de RF-LR-GB logré un tiempo de
ejecucién de 1 minuto, en comparacién con el
segundo modelo hibrido con RF-LR-SVC el cual
a la complejidad del calculo computacional llego
a demorar 2 horas en propiciar un resultado.
Regresando al mejor modelo hibrido RF-LR-GB
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presenta eficiencia temporal, combinada con
una precision del 99.95%, sugiere una excelente
escalabilidad para aplicaciones en tiempo real
(35). Sin embargo, es notable que el recall (0.64)
y el F1-score (0.75) son moderados, lo que indica
areas mejorables para la deteccién de casos
positivos.

o_IV. DISCUSION

La implementacion de SMOTE y ADYSIN conocida
técnicas de balanceo de clases demostrd ser
una pieza clave para mejorar el rendimiento de
todos los modelos, especialmente en términos
de recall (tasa de recuperacion), lo que permite
identificar correctamente los casos relevantes
del conjunto de datos. Este hallazgo subraya la
importancia de utilizar el desequilibrio de clases
para buscar representatividad equitativa en
problemas de deteccidn de estafas, un tema que
ha sido ampliamente investigado y discutido en la
literatura (34,36).

Un aporte crucial resultante del estudio es sobre
la interpretabilidad de los modelos. Mientras que
KNN, asi como también el modelo regresion lineal
ofrecen la mayor interpretabilidad, las Redes
Neuronales como los modelos hibridos son de
dificil interpretacién por su grado de complejidad
y caja negra, lo que puede ser problematico en
entornos monetarios altamente regulados. Los
modelos individuales como KNN, Regresién
Logistica y SVM ofrece un equilibrio interesante
entre interpretabilidad, precisién en el resultado
y rendimiento. Estos hallazgos estdn en linea con
discusiones recientes sobre la importancia de
la explicabilidad en los modelos de inteligencia
artificial aplicados a la deteccion de fraudes en
tarjetas de crédito (33).

Respecto a la comparacidn se evidencia que el
modelo hibrido (RF-LR-GB) alcanzd la precisién
mas alta del 99.95%), ademas su recall de 0.64
uno de los cuales es el menor que modelos
individuales como KNN (0.9912) y SVM (0.9934),
lo que seria preocupante ya que el modelo
hibrido no estaria clasificando muy bien su
recall. Zhang y colaboradores (22) sugieren que
este compromiso entre precision y recall es
comun en aplicaciones de deteccién de fraude
debido al desequilibrio inherente presente
en las clases. La implementacién del modelo
hibrido alternativo como fue (RF-LR-SVC) resulto
computacionalmente costosa con métricas
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de rendimiento insuficientes o subdptimas, lo
qgue sugeriria que no todas las combinaciones
de algoritmos hibridas son equivalentemente
efectivas (40).

Ademas, se destaca la importancia de seleccionar
el modelo adecuado segin el contexto de
aplicacion en que se requiera analizar la
clasificacion y entrenamiento del modelo. KNN
y Regresién Logistica son ideales para entornos
que requieren simplicidad y rapidez en la
prediccién, por su simplicidad y bajos tiempos
de calculo computacional, mientras que SVM
y Redes Neuronales son mas apropiados para
aplicaciones que priorizan la precisién y el recall,
ya que requieren mayor tiempo de entrenamiento
y prueba. Los modelos hibridos, como el Voting
Classifier basado en Logistic Regression, Decision
Tree y Gradient Boosting, demostraron tener un
rendimiento superior al combinar las fortalezas
de multiples algoritmos que son ligeros en los
calculos computacionales ya que tienen buenos
tiempos de entrenamiento y validacién, pero a
costa de mayor complejidad computacional e
interpretacion.

El manejo del desequilibrio de clases con SMOTE
conocida técnica de sobre muestreo que genera
ejemplos sintéticos de la clase minoritaria, casos
con fraude y ADASYN que genera ejemplos de
clase minoritaria pero que son mas dificiles de
aprender, es mas adaptativo, lo que fue critico
para mejorar la deteccion de transacciones
fraudulentas, especialmente en KNN y SVM.
Sin embargo, los modelos hibridos mostraron
una robustez frente a esta dificultad, lo que
los hace atractivos para implementar en los
sistemas de detecciéon de estafas. A pesar de
los avances logrados, las Redes Neuronales vy
los modelos hibridos enfrentan limitaciones
en interpretabilidad, por su caja negra, lo que
puede ser una brecha en contextos regulados,
gue necesitan claridad en los procesos, como
lo requiere la banca. Futuras investigaciones
podrian explorar técnicas de explicabilidad para
modelos complejos, como SHAP o LIME, para
mejorar su aceptacion en entornos financieros
(32)(36).

En cuanto a la eficiencia computacional, nuestros
resultados revelan una compensacion (trade-off)
interesante entre el tiempo de entrenamiento y
prueba, ademas de la validaciéon cruzada de cada
modelo presentado. EI KNN obtuvo el tiempo de
entrenamiento mas corto y su alta precision en
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comparacién con los demds modelos. Por otro
lado, los modelos hibridos contaron con tiempo
de ejecucién mas altos, pero mayor robustes
en la precision en comparaciéon a los modelos
individuales. Estos hallazgos tienen alcances
significativos para la implementacién practica
de estos modelos en sistemas de deteccién de
fraudes en tiempo real, donde tanto la velocidad
de entrenamiento como la de prediccién son
cruciales, para no desaprovechar el momento en
que fue cometida la estafa (35).

Es importante sefalar que, aunque nuestros
modelos muestran un rendimiento optimo
o excepcional, la deteccion de fraudes es un
problema presente en constante evolucidn. Los
estafadores continuamente adaptan sus tdcticas
gue evolucionan con el pasar del tiempo, lo que
significa que incluso los modelos mas sofisticados
de aprendizaje automatico y de inteligencia
artificial deben ser regularmente actualizados y
reentrenados, por la mejora continua y el control
de la calidad en las transacciones (32).

Una limitacidn de nuestro estudio se presenta
por el conjunto de datos estdatico debido al corte
transversal en el tiempo, el conjunto de datos
fueron transacciones que ocurrieron en 2024
obtenidos del sitio web Kaggle. En un escenario
del mundo real, los patrones de fraude varian
y evolucionan constantemente debido a los
nuevos avances tecnoldgicos, lo que requeriria
un enfoque de aprendizaje continuo. Futuros
estudios podrian explorar la implementacién de
estos modelos en un entorno de aprendizaje en
linea con series temporales, donde los modelos
se actualicen y entrenen continuamente con
nuevos datos seriales (34).

o V. CONCLUSIONES

Los modelos individuales mostraron un
rendimiento excepcional como KNN y SVM,
presentan ser mas equilibrados entre precisién
(99.94%, 99.92%) y recall (0.9912, 0.9934)
respectivamente, con tiempos de ejecucién
significativamente menores (1 segundo, 5
segundos), destacdndose como alternativas
faciles y eficientes para implementaciones en
tiempo real, En cuando a los modelos hibridos,
como el Voting Classifier basado en Logistic
Regression, Decision Tree y Gradient Boosting,
demostraron ser una estrategia viable en Ia
robustes del resultado, alcanzando una precisién
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del 99.95% en la configuraciéon RF-LR-GB, aunque
con limitaciones en términos de recall con
0.64.Respecto a la eficiencia computacional,
los modelos como Logistic Regression y KNN
destacaron por su rapidez y simplicidad,
haciéndolos ideales para entornos que presenten
recursos limitados, ademas exhiben buena
precision y un excelente recall.

En cuanto al manejo del desequilibrio de clases,
las técnicas de sobre muestreo, como SMOTE
y ADASYN, fueron esenciales para mejorar la
representacion de casos fraudulentos, debido a
que fueron los casos con minoria del conjunto
de datos, estas técnicas contribuyen a un mejor
rendimiento general de todos los modelos,
especialmente en KNN y Redes Neuronales para
gue no se sobre ajusten.

La Interpretabilidad, aunque los modelos simples
como Logistic Regression y KNN ofrecen alta
interpretabilidad, los modelos complejos como
Redes Neuronales y los hibridos requieren
avances en explicabilidad como es el uso de SHAP
para su adopcidon en entornos regulados, en el
gue se requiere mayor transparencia del proceso
interior delalgoritmo. Porello alimplementar este
método demostrd ser una herramienta valiosa
para comprender las decisiones del modelo
hibrido, aspecto crucial en el sector monetario
donde la transparencia es esencial. Las Redes
Neuronales mostraron la mejor adaptabilidad
a patrones cambiantes, mientras que SVM vy los
modelos hibridos ofrecieron un buen balance
entre rendimiento y escalabilidad.

Basandonos en estos hallazgos, recomendamos

lo siguiente:

1. Paralmplementacion:

e En los escenarios donde sea prescindible
la precision estricta y el tiempo del
procesamiento del conjunto de datos
no sea una limitacién severa, por eso se

recomendaria el uso del modelo hibrido RF-
LR-GB.

En el caso de situaciones de tiempo real
donde se priorice el balance entre precision
interpretabilidad y velocidad de respuesta se
debe considerar KNN o SVM.

Evitar la implementacién del modelo
hibrido RF-LR-SVC debido a su alto costo
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computacional y bajo rendimiento, no
todas las combinaciones tienen un buen
rendimiento de computo.

Para Mejoras Futuras:

Investigar otras técnicas adicionales sobre el
balanceo de datos para el caso de modelos
hibridos para conseguir un mejor recall, ya
que presentaron ser bajos en la clasificacién
de los casos minoritarios, lo que provocaria
la perdida de cuestiones de cometimiento
de fraude.

Explorar la optimizacién de hiperparametros
en nuestro estudio se utilizd el 70% de
entrenamiento y 30% para testear, lo que se
busca es reducir los tiempos de ejecucion sin
comprometer la precisién.

Desarrollar un sistema de monitoreo para
series temporales para complementar
los modelos en tiempos continuos en la
deteccién y adaptacidon de nuevos patrones
de fraude en tiempo real.

Para Escalabilidad:

Implementar un sistema de procesamiento
por lotes en el caso de conjuntos de datos
grandes, por su alto grado de calculo
computacional.
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